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1 Перечень формируемых компетенций 
Таблица – Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программе
	Код 

компетенции
	Формулировка компетенции
	Номер этапа

	
	
	

	ПК-11
	Способность разрабатывать политику информационной безопасности автоматизированной системы
	4

	ПК-18
	Способность организовывать работу малых коллективов исполнителей, вырабатывать и реализовывать управленческие решения в сфере профессиональной деятельности
	2

	ПК-28
	Способность управлять информационной безопасностью автоматизированной системы
	2


Компетенция считается сформированной на данном этапе (номер этапа таблица 1 ФОС) в случае, если полученные результаты обучения по дисциплине оценены положительно (диапазон критериев оценивания результатов обучения «зачтено», «удовлетворительно», «хорошо», «отлично» ). В случае отсутствия положительной оценки компетенция на данном этапе считается несформированной.

2 Описание критериев оценивания планируемых результатов обучения
ПК-11
Способность разрабатывать политику информационной безопасности автоматизированной системы
	Планируемые результаты обучения

(показатели достижения заданного уровня планируемого результата обучения)
	Критерии оценивания результатов обучения

	Знать:
	принципы формирования политики информационной безопасности в информационных системах
	Раскрывает принципы формирования политики информационной безопасности в информационных системах

	Уметь:
	разрабатывать политику информационной безопасности автоматизированной системы
	Обозначает этапы политики информационной безопасности автоматизированной системы

	Владеть:
	способностью разрабатывать политику информационной безопасности автоматизированной системы
	реализует определенные этапы политики информационной безопасности автоматизированной системы


ПК-18
Способность организовывать работу малых коллективов исполнителей, вырабатывать и реализовывать управленческие решения в сфере профессиональной деятельности
	
Планируемые результаты обучения

(показатели достижения заданного уровня планируемого результата обучения)
	Критерии оценивания результатов обучения

	Знать:
	порядок выработки и реализации управленческих решений в сфере профессиональной деятельности; 
	Перечисляет и характеризует этапы выработки и реализации управленческих решений в сфере профессиональной деятельности

	Уметь:
	осуществлять планирование и организацию работы рабочего коллектива при выполнении поставленных задач.
	Планирует или участвует в планировании работы коллектива при выполнении практической работы

	Владеть:
	навыками обоснования, выбора, реализации и контроля результатов управленческого решения.
	обосновывает выбор управленческого решения, понимает роль контроля в реализации принятого решения


ПК-28
Способность управлять информационной безопасностью автоматизированной системы


	
Планируемые результаты обучения

(показатели достижения заданного уровня планируемого результата обучения)
	Критерии оценивания результатов обучения

	Знать:
	способы и механизмы управления информационной безопасностью автоматизированной системы
	Отвечает на вопросы о способах и механизмах управления информационной безопасностью автоматизированной системы

	Уметь:
	применять способы и механизмы управления информационной безопасностью автоматизированной системы
	применяет механизмы управления информационной безопасностью автоматизированной системы

	Владеть:
	способами управления информационной безопасностью автоматизированной системы
	применяет способы и механизмы управления информационной безопасностью автоматизированной системы в зависимости от специфики.


3 Перечень оценочных средств
3.1 Перечень оценочных средств для ОФО

	Контролируемые планируемые результаты обучения
	Контролируемые темы дисциплины
	Наименование оценочного средства и представление его в ФОС

	
	
	Текущий контроль
	промежуточный контроль

	Знания: 
	принципы формирования политики информационной безопасности в информационных системах
	Введение в дисциплину
	Тестовые задания, практические работы
	Вопросы к экзамену

	
	порядок выработки и реализации управленческих решений в сфере профессиональной деятельности;
	Система управления информационной безопасностью автоматизированных систем
	
	

	
	способы и механизмы управления информационной безопасностью автоматизированной системы
	Аудит информационной безопасности
	
	

	
	
	Средства поддержки процессов управления информационной безопасностью автоматизированных систем
	
	

	Умения: 
	разрабатывать политику информационной безопасности автоматизированной системы
	Введение в дисциплину
	практические работы
	Вопросы к экзамену

	
	
	Система управления информационной безопасностью автоматизированных систем
	
	

	
	осуществлять планирование и организацию работы рабочего коллектива при выполнении поставленных задач.
	Система управления информационной безопасностью автоматизированных систем
	
	

	
	
	Аудит информационной безопасности
	
	

	
	
	Средства поддержки процессов управления информационной безопасностью автоматизированных систем
	
	

	
	применять способы и механизмы управления информационной безопасностью автоматизированной системы
	Система управления информационной безопасностью автоматизированных систем
	
	

	
	
	Средства поддержки процессов управления информационной безопасностью автоматизированных систем
	
	

	Владеть
	способностью разрабатывать политику информационной безопасности автоматизированной системы
	Средства поддержки процессов управления информационной безопасностью автоматизированных систем
	практические работы
	Вопросы к экзамену

	
	
	Средства поддержки процессов управления информационной безопасностью автоматизированных систем
	
	

	
	
	Аудит информационной безопасности
	
	

	
	навыками обоснования, выбора, реализации и контроля результатов управленческого решения.
	Средства поддержки процессов управления информационной безопасностью автоматизированных систем
	
	

	
	Способами управления информационной безопасностью автоматизированной системы
	Аудит информационной безопасности
	
	

	
	
	Средства поддержки процессов управления информационной безопасностью автоматизированных систем
	
	


4 Описание процедуры оценивания
Качество сформированности компетенций на данном этапе оценивается по результатам текущих и промежуточной аттестаций количественной оценкой, выраженной в баллах, максимальная сумма баллов по дисциплине равна 100 баллам.

Таблица 4.1 – Распределение баллов по видам учебной деятельности ОФО

	Вид учебной деятельности
	Оценочное средство

	
	Тест
	Практическая работа
	Экзамен
	Итого

	Лекционное занятие
	40
	
	
	40

	Практическое занятие
	
	40
	
	40

	Промежуточная аттестация
	
	
	20
	20

	Итого
	40
	40
	20
	100


Сумма баллов, набранных студентом по всем видам учебной деятельности в рамках дисциплины, переводится в оценку в соответствии с таблицей.
Таблица 4.2 - Перевод полученных баллов в оценку

	Сумма баллов
по дисциплине
	Оценка по промежуточной аттестации
	Характеристика качества сформированности компетенции

	от 91 до 100
	 «отлично»
	Студент демонстрирует сформированность дисциплинарных компетенций, обнаруживает всестороннее, систематическое и глубокое знание учебного материала, усвоил основную литературу и знаком с дополнительной литературой, рекомендованной программой, умеет свободно выполнять практические задания, предусмотренные программой, свободно оперирует приобретенными знаниями, умениями, применяет их в ситуациях повышенной сложности.

	от 76 до 90
	 «хорошо»
	Студент демонстрирует сформированность дисциплинарных компетенций: основные знания, умения освоены, но допускаются незначительные ошибки, неточности, затруднения при аналитических операциях, переносе знаний и умений на новые, нестандартные ситуации. 

	от 61 до 75
	 «удовлетворительно»
	Студент демонстрирует сформированность дисциплинарных компетенций: в ходе контрольных мероприятий допускаются значительные ошибки, проявляется отсутствие отдельных знаний, умений, навыков по некоторым дисциплинарным компетенциям, студент испытывает значительные затруднения при оперировании знаниями и умениями при их переносе на новые ситуации.

	от 41 до 60
	 «неудовлетворительно»
	У студента не сформированы дисциплинарные компетенции, проявляется недостаточность знаний, умений, навыков.

	от 0 до 40
	«неудовлетворительно»
	Дисциплинарные компетенции не сформированы. Проявляется полное или практически полное отсутствие знаний, умений, навыков.


5 Примерные оценочные средства
5.1 Перечень лабораторных занятий 

Практическая работа 1. Анализ источников, каналов распространения и каналов утечки информации
Цель работы: формирование навыка работы с нормативными документами по исследуемому вопросу; анализ угроз информационной безопасности
Практическая работа 2. Проведение анализа информации на предмет целостности
Цель работы изучить понятие целостности информации, проанализировать риски информационной безопасности.
Раздел 3. Основы защиты информации
Практическая работа 3. Требования к безопасности информационных систем.

Цель работы: закрепление теоретических знаний по вопросам сертификации средств защиты информации по требованиям безопасности информации.

Практическая работа 4. Требования к безопасности информационных систем в России.

Цель работы: закрепление теоретических знаний в области правового обеспечения информационной безопасности.

Практическая работа 5. Определение классов защищенности средств вычислительной техники от несанкционированного доступа.

Цель работы: изучить и проанализировать руководящий документ "Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации".

Практическая работа 6. Анализ терминов и определений информационной безопасности
Цель работы проанализировать ГОСТ Р 53114-2008 Защита информации.

Обеспечение информационной безопасности в организации. Основные термины и определения.

Практическая работа 7. Оценка безопасности информации на объектах ее обработки
Цель работы ознакомиться с проблемами реализации политик безопасности в компьютерных системах.

Практическая работа 8. Классификация автоматизированных систем обработки информации по классу защиты информации
Цель работы закрепление знаний основного понятийного аппарата, применяемого в области защиты информации, формирование навыка работы с нормативными документами по исследуемому вопросу.

Краткие методические указания.

На выполнение одной практической работы отводится не менее одного двухчасового занятия. После выполнения каждой работы студент должен представить отчет о ее выполнении, а также, по указаниям преподавателя, выполнить дополнительные практические задания.

Шкала оценки ОФО

	Оценка
	Баллы
	Описание

	5
	4-5
	Оценка «отлично» выставляется, если студент выполнил работу, правильно применил методы необходимые для решения поставленных задач.

	4
	2-3
	Оценка «хорошо» выставляется, если студент выполнил работу, правильно применил методы, но совершил логические ошибки.

	3
	1
	Оценка «удовлетворительно» выставляется, если студент выполнил работу, но применил методы не все необходимые методы для решения поставленных задач.

	2
	0
	Оценка «неудовлетворительно» выставляется в случае, если студент не выполнил работу и/или неверно применил методы необходимые для решения поставленных задач


5.2 Пример тестовых заданий

1. Что такое домен безопасности?

a) собрание участников безопасности, имеющих единый центр, использующий единую базу, единую групповую и локальную политики, ограничение времени работы учётной записи и прочие параметры, значительно упрощающие работу системного администратора организации, если в ней эксплуатируется большое число компьютеров

b) виртуальная частная сеть с единым центром управления

c) локальная сеть, не имеющая выхода в сети связи общего пользования

d) сетевая операционная система
2. Какое из требований необязательно для операционных систем, сертифицированных по 5 классу РД СВТ?

a) Должны быть предусмотрены средства управления, ограничивающие распространение прав на доступ

b) ОС должна содержать механизм, претворяющий в жизнь дискреционные правила разграничения доступа

c) Контроль доступа должен быть применим к каждому объекту и каждому субъекту (индивиду или группе равноправных индивидов)

d) В ОС должен быть реализован диспетчер доступа, т.е. средство, осуществляющее перехват всех обращений субъектов к объектам, а также разграничение доступа в соответствии с заданным принципом разграничения доступа
3. Присутствуют ли в ОС семейства Windows механизмы, осуществляющие криптографические преобразования?

a) нет

b) присутствуют механизмы ЭЦП и хеширования

c) присутствуют механизмы обмена ключами

d) присутствуют механизмы для симметричного шифрования данных
4. Что такое РАМ?

a) набор библиотек подключаемых модулей шифрования

b) набор открытых библиотек подключаемых модулей аутентификации

c) набор открытых библиотек подключаемых модулей резервного восстановления

d) набор открытых библиотек подключаемых модулей доверенной загрузки
5. Открытой распределенной информационной системой (open distributed information system) называется система:

a. располагающая службами, пользование которыми возможно при использовании стандартных синтаксиса и семантики

b. располагающая службами, пользование которыми возможно при использовании специальных синтаксиса и семантики

c. располагающая службами, пользование которыми возможно при использовании стандартных синтаксиса и семантики

d. не располагающая службами, пользование которыми возможно при использовании стандартных синтаксиса и семантики
6. Угроза это:

a) совокупность сообщений, направленных на запугивание

b) совокупность условий и факторов, определяющих потенциальную или реально существующую опасность возникновения инцидента, который может привести к нанесению ущерба изделию ИТ или его владельцу.

c) совокупность сообщений, направленных на причинение вреда

d) любое действие, направленное на причинение ущерба
7. Классами защищённости автоматизированных систем от несанкционированного доступа являются:

a) 1Е

b) 2А

c) 2В

d) 3Б
8. Определите класс автоматизированной системы по следующим классификационным признакам: АС, в которых работает один пользователь, допущенный ко всей информации АС, размещенной на носителях одного уровня конфиденциальности, обрабатывается “Коммерческая тайна”.

a) 2Б

b) 1Г

c) 1Д

d) 3Б
9. Определите класс автоматизированной системы по следующим классификационным признакам: многопользовательские АС, в которых одновременно обрабатывается и (или) хранится информация разных уровней конфиденциальности. И все пользователи имеют равные права доступа ко всей информации АС, обрабатывается “Служебная тайна” и общедоступная информация:

a) 2Б

b) 2А

c) 1Г

d) 1Д
10. Методы и средства защиты информации бывают:

a) Технические (аппаратные)

b) Программные

c) Прикладные

d) Организационные
11. Информация по категории доступа классифицируется как:

a) Конфиденциальная

b) Общедоступная

c) Особо конфиденциальная

d) Ограниченного доступа
12. Уязвимость это:

a) Совокупность действий, направленная на преодоление системы защиты

b) Злонамеренное внедрение специального ПО

c) Слабость в средствах защиты, которую можно использовать для нарушения системы или содержащейся в ней информации.

d) Результат действия вируса
13. Прерывание это:

a) временное прекращение процесса

b) остановка процесса

c) временное прекращение процесса, вызванное событием, внешним по отношению к этому процессу, и совершенное таким образом, что процесс может быть продолжен

d) событие, при котором меняется нормальная последовательность команд, выполняемых процессором
14. Что такое тупиковая ситуация для процесса?

a) невозможность выделения процессу требуемого ресурса

b) ситуация, когда процесс ожидает некоторого события, которое никогда не произойдет

c) прерывание процесса операционной системой

d) критическая системная ошибка во время выполнения процесса
15. В каком порядке задаются права доступа в ОС Linux?

a) группа-владелец- остальные

b) владелец-группа-остальные

c) остальные-владелец-группа

d) остальные-группа-владелец
16. Что такое ACL?

a) средство для хранения паролей

b) сценарий входа в систему

c) список управления доступом

d) инструмент мандатного управления доступом в ОС 

17. Что из перечисленного не содержится в маркере доступа пользователя?

a) идентификатор пользователя

b) привилегии пользователя

c) идентификатор сеанса работы пользователя, к которому относится маркер доступа

d) уровень доступа пользователя в системе
18. Какова должна быть минимальная длина пароля в случае смены ежеквартально?

a) 13 символов

b) 12 символов

c) 8 символов

d) 6 символов
19. Что из перечисленного не является требование к подсистеме регистрации и учета:

a) использование идентификационного и аутентификационного механизма

b) запрос на доступ к защищаемому ресурсу (открытие файла, запуск программы и т.д.)

c) обеспечение доверенной загрузки ОС

d) действия по изменению ПРД
Краткие методические указания для ОФО

Тестовые задания состоят из вопроса и нескольких вариантов ответа. Решение представляет собой указание номера вопроса и букву, которой обозначен правильный, по мнению студента, вариант ответа. В течение семестра проводится 4 теста по 4 темам на лекционных занятиях, в каждом тесте от 5 до 10 вопросов.
Шкала оценки

	Оценка
	Баллы*
	Описание

	5
	8-10
	Студент ответил безошибочно

	4
	5-7
	Студент совершил 1 ошибку в ответах на тест

	3
	3-4
	Студент совершил 2 ошибки в ответах на тест

	2
	0-2
	Студент совершил 3 и более ошибок в ответах на тест


5.3 Пример вопросов на промежуточную аттестацию

1. Основные понятия информационной безопасности. Защита информации. Управление информационной безопасностью. Модель безопасности. Прямое воздействие.

2. Понятие защищенной системы.

3. Как изменялся подход к задаче защите информации? Три этапа развития защиты информации.

4. Теория защиты информации. Основные составные части теории защиты информации.

5. Современная постановка задачи защиты информации.

6. Угроза, атака, источники угроз. Что такое окно опасности. Критерии классификации угроз.

7. Наиболее распространенные угрозы доступности.

8. Программные угрозы доступности.

9. Основные угрозы целостности. Статическая и динамическая целостность.

10. Основные угрозы конфиденциальности.

11. Таксономия угроз безопасности. Что такое уязвимость защиты? Таксономия угроз безопасности. Ошибки в системах защиты.

12. Что такое антивирусная программа? Вирусная сигнатура. Виды антивирусных программ.
13. Основополагающие принципы решения задачи закрытия каналов несанкционированного доступа.

14. Понятие политики и модели безопасности. Структура монитора обращений.

15. Методы идентификации и аутентификации. Способы аутентификации – пользователь «знает», пользователь «имеет» и пользователь «есть».

16. Базовые представления моделей безопасности. Субъекты, объекты и доступ.

17. Произвольное управление доступом субъектов к объектам и контроль за распространением прав доступа. Модель Харрисона-Руззо-Ульмана..

18. Мандатная модель Белла-Лападулы. Свойство простой безопасности. Свойства ограничения. Свойство самостоятельной защиты. Правила перехода.

19. Какая главная задача стандартов информационной безопасности? «Оранжевая книга» США. Базовые требования безопасности. Четыре группы критериев безопасности.

20. Европейские критерии безопасности информационных технологий. Адекватность средств защиты. Уровни безопасности системы.

21. Основные руководящие документы Гостехкомиссии по вопросам защиты от несанкционированного доступа к информации. Классы защищенности.

22. ГОСТ Р ИСО МЭК 15048-2002 «Общие критерии оценки безопасности информационных технологий». Профиль защиты. функции безопасности. Предложения безопасности.

23. Основные функции организационно-правовой базы защиты информации. Виды информационных ресурсов. Какую информацию относят к защищаемой?

24. Признаки защищаемой информации. Владельцы защищаемой информации. Понятие «государственная тайна».

25. Криптографические механизмы и примитивы. Базовые методы преобразования информации, используемые в криптографии. Основные группы методов защитных преобразований. Методы перестановки, подстановки, аддитивные и комбинированные.

26. Криптография с симметричными ключами. Алгоритм DES, ГОСТ 28147-80, IDEA. Преимущества и недостатки криптографии с симметричными ключами.

27. Ассиметричные алгоритмы шифрования. Криптосистема с открытым ключом RSA. ХЭШ- функция. Понятие односторонней функции. Коллизия хэш-функции.

28. Иерархический метод разработки защищенных систем. Понятие доверенной вычислительной среды (trusted computing base - TCB).

Шкала оценки ОФО

	Оценка
	Баллы
	Описание

	5
	14-20
	Оценка «отлично» выставляется студенту, если он глубоко и прочно усвоил программный материал исчерпывающе, последовательно, четко и логически стройно его излагает, умеет тесно увязывать теорию с практикой.

	4
	8-12
	Оценка «хорошо» выставляется студенту, если он твердо знает материал, грамотно и по существу излагает его, не допуская существенных неточностей в ответе на вопрос, правильно применяет теоретические положения при решении практических вопросов и задач. 

	3
	2-6
	Оценка «удовлетворительно» выставляется студенту, если он имеет знания только основного материала, но не усвоил его деталей, допускает неточности, недостаточно правильные формулировки. 

	2
	0-2
	Оценка «неудовлетворительно» выставляется студенту, который не знает значительной части программного материала, допускает существенные ошибки.


