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1 Перечень формируемых компетенций 
Таблица – Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программе
	Код 

компетенции
	Формулировка компетенции
	Номер этапа

	
	
	

	ПК-1
	Способность осуществлять поиск, изучение, обобщение и систематизацию научно-технической информации, нормативных и методических материалов в сфере профессиональной деятельности, в том числе на иностранном языке
	6

	ПК-14
	Способность проводить контрольные проверки работоспособности применяемых программно-аппаратных, криптографических и технических средств защиты информации
	2

	ОПК-2
	Способность корректно применять при решении профессиональных задач соответствующий математический аппарат алгебры, геометрии, дискретной математики, математического анализа, теории вероятностей, математической статистики, математической логики, теории алгоритмов, теории информации, в том числе с использованием вычислительной техники
	7

	ОПК-5
	Способность применять методы научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами
	3


Компетенция считается сформированной на данном этапе (номер этапа таблица 1 ФОС) в случае, если полученные результаты обучения по дисциплине оценены положительно (диапазон критериев оценивания результатов обучения «зачтено», «удовлетворительно», «хорошо», «отлично» ). В случае отсутствия положительной оценки компетенция на данном этапе считается несформированной.

2 Описание критериев оценивания планируемых результатов обучения
ПК-1
Способность осуществлять поиск, изучение, обобщение и систематизацию научно-технической информации, нормативных и методических материалов в сфере профессиональной деятельности, в том числе на иностранном языке

	Планируемые результаты обучения

(показатели достижения заданного уровня планируемого результата обучения)
	Критерии оценивания результатов обучения

	Знания: 
	современную научно-техническую литературу в области криптографической защиты
	Раскрывает содержание рекомендуемой современной научно-технической литературы в области криптографической защиты

	Умения:
	Систематизировать нормативно-правовую документацию в области криптографии
	Систематизирует нормативно-правовую документацию в области криптографии

	Навыки:
	Навыками изучения научно-технической информации, в том числе на иностранном языке
	Может интерпретировать полученную из различных источников информацию применительно к полученному заданию


ПК-14
Способность проводить контрольные проверки работоспособности применяемых программно-аппаратных, криптографических и технических средств защиты информации

	
Планируемые результаты обучения

(показатели достижения заданного уровня планируемого результата обучения)
	Критерии оценивания результатов обучения

	Знания: 
	Особенности проведения проверок работоспособности криптографических средств защиты информации
	Перечисляет основные особенности проведения проверок работоспособности криптографических средств защиты информации

	Умения:
	проводить проверки работоспособности криптографических средств защиты информации
	Проводит основные этапы проверки работоспособности криптографических средств защиты информации

	Навыки:
	навыками проведения проверок работоспособности криптографических средств защиты информации
	Проводит проверку работоспособности криптографических средств защиты информации, с учетом ее специфики и поставленных требований.


ОПК-2
Способность корректно применять при решении профессиональных задач соответствующий математический аппарат алгебры, геометрии, дискретной математики, математического анализа, теории вероятностей, математической статистики, математической логики, теории алгоритмов, теории информации, в том числе с использованием вычислительной техники
	
Планируемые результаты обучения

(показатели достижения заданного уровня планируемого результата обучения)
	Критерии оценивания результатов обучения

	Знания: 
	основные понятия и методы криптографии, постановки задач криптоанализа и подходы к их решению; основные математические методы, используемые в анализе типовых криптографических алгоритмов
	Отвечает на вопросы по понятиям и методам криптографии, постановки задач криптоанализа и подходы к их решению; отвечает на вопросы по основным математическим методам используемым в анализе типовых криптографических алгоритмов

	Умения:
	использовать теорию алгебраических систем в решении задач криптографии;
	использует теорию алгебраических систем в решении задач криптографии;

	Навыки:
	математическими методами криптографии для решения прикладных задач
	Демонстрирует и обосновывает корректный выбор математических методов криптографии для решения прикладных задач


ОПК-5
Способность применять методы научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами

	
Планируемые результаты обучения

(показатели достижения заданного уровня планируемого результата обучения)
	Критерии оценивания результатов обучения

	Знания: 
	действующие стандарты шифрования данных;
	Перечисляет действующие стандарты шифрования данных;

	Умения:
	работать с научной литературой, нормативными документами
	работает с научной литературой, нормативными документами

	Навыки:
	анализа и обобщения передового опыта в сфере профессиональной деятельности
	анализирует и обобщает передовой опыта в сфере профессиональной деятельности, в том числе междисциплинарный


3 Перечень оценочных средств
3.1 Перечень оценочных средств для ОФО

	Контролируемые планируемые результаты обучения
	Контролируемые темы дисциплины
	Наименование оценочного средства и представление его в ФОС

	
	
	Текущий контроль
	промежуточный контроль

	Знания: 
	современную научно-техническую литературу в области криптографической защиты
	Введение в криптографию и криптографические протоколы
	Тест
	Вопросы к дифференцированному зачету

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	

	
	Особенности проведения проверок работоспособности криптографических средств защиты информации
	Введение в криптографию и криптографические протоколы
	
	

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	

	
	основные понятия и методы криптографии, постановки задач криптоанализа и подходы к их решению; основные математические методы, используемые в анализе типовых криптографических алгоритмов
	Введение в криптографию и криптографические протоколы
	
	

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	

	
	действующие стандарты шифрования данных;
	Введение в криптографию и криптографические протоколы
	
	

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	

	Умения: 
	Систематизировать нормативно-правовую документацию в области криптографии
	Введение в криптографию и криптографические протоколы
	Практическая работа
	Вопросы к дифференцированному зачету

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	

	
	проводить проверки работоспособности криптографических средств защиты информации
	Введение в криптографию и криптографические протоколы
	
	

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	

	
	использовать теорию алгебраических систем в решении задач криптографии;
	Введение в криптографию и криптографические протоколы
	
	

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	

	
	работать с научной литературой, нормативными документами
	Введение в криптографию и криптографические протоколы
	
	

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	

	Владеть
	навыками изучения научно-технической информации, в том числе на иностранном языке
	Введение в криптографию и криптографические протоколы
	Практическая работа
	Вопросы к дифференцированному зачету

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	

	
	навыками проведения проверок работоспособности криптографических средств защиты информации
	Введение в криптографию и криптографические протоколы
	
	

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	

	
	математическими методами криптографии для решения прикладных задач
	Введение в криптографию и криптографические протоколы
	
	

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	

	
	навыками анализа и обобщения передового опыта в сфере профессиональной деятельности
	Введение в криптографию и криптографические протоколы
	
	

	
	
	Теория криптографических протоколов
	
	

	
	
	Практические криптопротоколы 
	
	


4 Описание процедуры оценивания
Качество сформированности компетенций на данном этапе оценивается по результатам текущих и промежуточной аттестаций количественной оценкой, выраженной в баллах, максимальная сумма баллов по дисциплине равна 100 баллам.
Таблица 4.1 – Распределение баллов по видам учебной деятельности ОФО
	Вид учебной деятельности
	Оценочное средство

	
	Тест 1-5
	Практическая работа
	Дифференцированный зачет
	Итого

	Лекционные занятия
	35
	
	
	80

	Промежуточная аттестация
	 
	45
	20
	20

	Итого
	35
	45
	20
	100


Сумма баллов, набранных студентом по всем видам учебной деятельности в рамках дисциплины, переводится в оценку в соответствии с таблицей.
Таблица 4.2 - Перевод полученных баллов в оценку

	Сумма баллов
по дисциплине
	Оценка по промежуточной аттестации
	Характеристика качества сформированности компетенции

	от 91 до 100
	 «отлично»/зачтено
	Студент демонстрирует сформированность дисциплинарных компетенций, обнаруживает всестороннее, систематическое и глубокое знание учебного материала, усвоил основную литературу и знаком с дополнительной литературой, рекомендованной программой, умеет свободно выполнять практические задания, предусмотренные программой, свободно оперирует приобретенными знаниями, умениями, применяет их в ситуациях повышенной сложности.

	от 76 до 90
	 «хорошо»/ зачтено
	Студент демонстрирует сформированность дисциплинарных компетенций: основные знания, умения освоены, но допускаются незначительные ошибки, неточности, затруднения при аналитических операциях, переносе знаний и умений на новые, нестандартные ситуации. 

	от 61 до 75
	 «удовлетворительно»/ зачтено
	Студент демонстрирует сформированность дисциплинарных компетенций: в ходе контрольных мероприятий допускаются значительные ошибки, проявляется отсутствие отдельных знаний, умений, навыков по некоторым дисциплинарным компетенциям, студент испытывает значительные затруднения при оперировании знаниями и умениями при их переносе на новые ситуации.

	от 41 до 60
	 «неудовлетворительно»/ зачтено
	У студента не сформированы дисциплинарные компетенции, проявляется недостаточность знаний, умений, навыков.

	от 0 до 40
	«неудовлетворительно»/ зачтено
	Дисциплинарные компетенции не сформированы. Проявляется полное или практически полное отсутствие знаний, умений, навыков.


5 Примерные оценочные средства
5.1 Пример тестовых заданий

1 Протокол, обеспечивающий поддержку функций безопасности с применением

криптографических методов защиты информации, называется

криптографический протокол

протокол передачи данных

протокол обеспечения безопасности

2 Для обеспечения свойств защищаемой информации в протоколах применяются…

модели угроз

политики безопасности

функции безопасности

3 Методами защиты криптографических протоколов от атак повтора являются

нумерация сообщений, метки времени, шифрование

нумерация сообщений, метки времени, нонсы

нумерация сообщений, метки времени, нонсы, хэш-функции

4 Недостатком метода нумерации сообщений как метода защиты от атак повтора

является…

непредсказуемость их значений

цикличность их значений

непредсказуемость их значений

необходимость синхронизации времени всех пользователей в сети

5 Примитивный криптографический протокол предназначен для …

использования в виде базового компонента при построении прикладных

криптографических протоколов

решения практических задач обеспечения функций безопасности с помощью

криптографических систем

аутентификации и идентификации пользователей криптографической системы

6 Криптографический протокол, предназначенный для решения практических задач

обеспечения функций безопасности с помощью криптографических систем, называется

примитивный

распределенный

прикладной

7 Какой криптографический механизм используется для обеспечения целостности

передаваемых сообщений

вычисление кода аутентификации сообщения от зашифрованных полей сообщения

шифрование передаваемого сообщения на основе симметричной схемы шифрования

вычисление кода аутентификации сообщения от всех полей сообщения

8 Какой криптографический механизм используется для обеспечения свойства

неотказуемости при передаче сообщений

шифрование симметричным алгоритмом

электронная подпись

вычисление кода аутентификации сообщения

9 Если в процессе выполнения протокола нарушено хотя бы одно свойство

безопасности, то …

протокол должен предусматривать возможность выбора участниками дальнейших

действий

протокол должен завершаться с ошибкой

протокол должен выполняться дальше

10 Если для обеспечения целостности сообщения применяется хэш-функция, то она

должна вычисляться …

от всего сообщения

только от полей сообщения, содержащих зашифрованную информацию

только от нонсов

11 Протоколы, которые позволяют выработать общий секретный ключ, не передавая его

по каналу связи, называются

протоколы явного обмена ключами

протоколы взаимного обмена ключами

протоколы неявного обмена ключами

12 Протоколы, в которых ключ в явном виде передается по каналу связи, называются

протоколы неявного обмена ключами

протоколы слепой подписи

протоколы явного обмена ключами

13 Специфическим свойством протоколов электронных платежных систем является

целостность

неотслеживаемость

конфиденциальность

14 Неотслеживаемость обеспечивается с помощью механизма…

кодов аутентификации сообщений

слепой подписи

шифрования

15 Протоколы аутентификации участника информационного обмена предназначены …

для подтверждения источника информации в любой момент времени.

для подтверждения участника протокола на время сеанса связи.

для подтверждения принимающего информация субъекта системы.

16 Цифровой документ, который связывает открытый ключ с его владельцем, называется

сертификат открытого ключа

сертификат ключа формирования электронной подписи

сертификат безопасности

17 Для обеспечения конфиденциальности в протоколе ESP применяется

шифрование на основе асимметричных схем шифрования

шифрование на основе симметричных схем шифрования

электронная подпись

18 В протоколах аутентификации без знания взаимных секретов…

проверяющий знает конфиденциальную информацию доказывающего.

доказывающий убеждает проверяющего в подлинности заявленного им имени без

предъявления своих секретов.

проверяющий не знает конфиденциальную информацию доказывающего перед

началом протокола и определяет ее в результате выполнения протокола.

19 Протокол IKE предназначен для…

аутентификации участников протокола и выработки общего секретного ключа

передачи информации с обеспечением конфиденциальности

механизма реализации слепой электронной подписи

20 Протокол OCSP предназначен для…

взаимной аутентификации клиента и сервера перед установлением связи между ними

передачи информации с обеспечением конфиденциальности

проверки статуса сертификата открытого ключа.
Краткие методические указания

Тестовые задания состоят из вопроса и нескольких вариантов ответа. Решение представляет собой указание номера вопроса и букву, которой обозначен правильный, помнению студента, вариант ответа. В течение семестра проводится 3 тестов по 3 темам на лекционных занятиях, в каждом тесте 16 вопросов.
Шкала оценки

	Оценка
	Баллы
	Описание

	5
	8-11
	Студент допустил не более  2х ошибок

	4
	5-7
	Студент совершил от 3 до 6 ошибок в ответах на тест

	3
	3-4
	Студент совершил от 7 до 10 ошибок в ответах на тест

	2
	0-2
	Студент совершил 11 и более ошибок в ответах на тест


Тема 1. Введение в информационную безопасность компьютерных сетей 

Разделы информационной безопасности. Основные понятия компьютерных технологий. Основные компоненты компьютерных сетей. Модель OSI. Стек TCP/IP. Основные протоколы компьютерных сетей. Аппаратно-программные средства обеспечения информационной безопасности сети.  Модели управления доступом.
Тема 2. Математическое введение в криптографию 

Малая теорема Ферма. Теорема Эйлера, функция Эйлера. Обобщенный алгоритм Эвклида. Понятия алгебраической группы, кольца, поля. Теорема о существовании и единственности конечных полей. Построение конечного поля GF (pn). Полиномиальная и неполиномиальная сложность алгоритма. Классы задач P и NP.

Тема 3. Введение в криптографические протоколы 

Основные понятия. Криптографические примитивы и криптографические протоколы по защите информации. Протоколы с арбитром, с судьей, саморегулирующиеся протоколы. Двухсторонние и многосторонние протоколы. Типы предполагаемых противников. Основные типы криптографических протоколов. Предварительное распределение ключей. Открытое распределение ключей. Схемы разделения секрета. Инфраструктура открытых ключей.

Тема 4. Системы шифрования с открытым ключом 

Понятие асимметричных криптосистем. Криптосистемы RSA и Эль-Гамаля. Проблемы факторизации целых чисел и логарифмирования в конечных полях. Криптосистемы с открытым ключом, основанные на задаче об укладке рюкзака и линейных кодах. Преимущества асимметричных систем шифрования. 

Тема 5. Протоколы идентификации и аутентификации 

 Фиксированные пароли. Правила составления паролей. «Подсоленные» пароли. Атаки на фиксированные пароли. Схемы использования одноразовых паролей. «Сильная идентификация». «Запрос–ответ» с использованием симметричных алгоритмов шифрования. «Запрос-ответ» с использованием асимметричных алгоритмов шифрования. Протоколы с нулевым Разглашением. Протокол Фиата-Шамира. Атаки на протоколы аутентификации.

Тема 6. Криптографические хеш-функции 

Функции хеширования и целостность данных. Ключевые функции хеширования. Бесключевые функции хеширования. Целостность данных и аутентификация сообщений. Возможные атаки на функции хеширования.

Тема 7. Протоколы электронной цифровой подписи 

Основные понятия. Цифровые подписи на основе систем с открытым ключом. Цифровые подписи RSA, Фиата-Шамира. Схема цифровой подписи Эль Гамаля и ее модификации. Способы ускорения процедур подписи и проверки. Стандарты цифровой подписи США (DSA) и России (ГОСТ Р 34.10-94). Одноразовые цифровые подписи. Типы атак на схемы подписи.

Тема 8. Протоколы распределения ключей 

Передача ключей с использованием симметричного шифрования. Двухсторонние протоколы. Бесключевой протокол Шамира. Трехсторонние протоколы. Протокол Нидхема-Шредера. Протокол “Kerberos”. Передача ключей с использованием асимметричного шифрования. Открытое распределение ключей. Протокол Диффи-Хеллмана. Протоколы  STS, MTI. Предварительное распределение ключей, схема Блома. KDP (n, q)-схема предварительного распределения ключей. Схемы разделения секрета. Пороговая схема Шамира. Способы выработки ключей для конференцсвязи. Протокол Бурмейстера-Десмедта. Возможные атаки на протоколы распределения ключей. Общие положения управления ключами. Разделение ключей по уровням. Жизненный цикл ключей. Услуги, представляемые доверенной третьей стороной. Установка временных меток, нотаризация цифровых подписей. Депонирование ключей.

Тема 9. Практические криптопротоколы

Построение VPN на основе сетевых протоколов. Описание протокола PPTP. Описание протокола IPSec, ESP, ISAKMP, OAKLEY, IKE. Описание протокола SSL/TLS. Протокол SSH. Практические протоколы аутентификации. Протоколы PAP, CHAP, EAP, TACACS+, RADIUS, S/Key. Структура сертификата по стандарту X.509

Краткие методические указания.

На выполнение одной практической работы отводится не менее одного двухчасового занятия. После выполнения каждой практической работы студент должен представить отчет о ее выполнении, а также, по указаниям преподавателя, выполнить дополнительные задания по теме.

Шкала оценки ОФО

	Оценка
	Баллы
	Описание

	5
	9-10
	Оценка «отлично» выставляется, если студент выполнил задание, правильно применил методы.

	4
	6-8
	Оценка «хорошо» выставляется, если студент выполнил задание, правильно применил методы, но совершил логические ошибки.

	3
	4-5
	Оценка «удовлетворительно» выставляется, если студент выполнил задание, но применил методы не все необходимые методы для его выполнения.

	2
	0-3
	Оценка «неудовлетворительно» выставляется в случае, если студент не выполнил задание и/или неверно применил методы необходимые его выполнения.


5.3 Пример вопросов к экзамену
1. Асимметричные криптосистемы. Шифрсистема RSA.

2. Шифрсистема Эль-Гамаля.

3. Шифрсистема на основе "проблемы рюкзака".

4. Криптосистема Рабина

5. Протоколы идентификации. Слабая идентификация.

6. Сильная идентификация.

7. Протоколы с нулевым разглашением. Протокол идентификации Фиата-Шамира.

8. Атаки на протоколы идентификации и методы противодействия им.

9. Протокол Шнорра
10. Протокол GQ
11. Хэш-функции. Одношаговая сжимающая функция.

12. Ключевые хэш-функции.

13. Бесключевые хэш-функции.

14. Понятие цифровой подписи. Цифровая подпись RSA.

15. Цифровые подписи семейства Эль-Гамаля.

16. Цифровая подпись Фиата-Шамира.

17. Одноразовые подписи. Цифровая подпись Диффи-Лампорта.

18. Протоколы распределения ключей. Простейшие примеры.

19. Протокол распределения ключей Нидхема-Шредера. Бесключевой протокол Шамира (передача ключа). Протокол распределения ключей Otway-Rees. 

20. Протокол Kerberos

21. Протокол передачи ключа с использованием асимметричных криптосистем. 

22. Сертификат открытых ключей. Инфраструктура открытых ключей.

23. Протокол распределения ключей Диффи-Хеллмана и его аутентифицированные версии.

24. Предварительное распределение ключей. Схема распределения ключей Блома.

25. KDP (n,q)-схема. Семейство Шнернера.

26. Схемы разделения секрета. (n,t) пороговая схема Шамира.

27. Распределение ключей для конференцсвязи. Протокол Бурмейстера Десмедта.

28. Управление ключами. Жизненный цикл ключей. Функции доверенной стороны.

29. VPN, основные протоколы составляющие основу VPN, построение VPN на основе протокола PPTP
30. Описание протокола IPSec, ESP, ISAKMP, OAKLEY, IKE, Security Association
31. Протокол SSL/TLS, описание работы, параметры сеанса SSL/TLS. SSH/
32. PPP PAP, CHAP, EAP; TACACS+, RADIUS, S/Key
33. 5 классов функций-сервисов безопасности
34. Понятие инфраструктура открытых ключей (PKI), основные компоненты PKI, cтруктура сертификата по стандарту X.509, функции центра сертификации.

35. Функция Эйлера, малая теорема Ферма, теорема Эйлера, китайская теорема об остатках
Краткие методические указания

Для подготовки к экзамену студенту необходимо изучить лекционный материал, а так же материал представленный в дополнительных источниках.
Шкала оценки ОФО

	Оценка
	Баллы
	Описание

	5
	14-20
	Оценка «отлично» выставляется студенту, если он глубоко и прочно усвоил программный материал исчерпывающе, последовательно, четко и логически стройно его излагает, умеет тесно увязывать теорию с практикой.

	4
	8-12
	Оценка «хорошо» выставляется студенту, если он твердо знает материал, грамотно и по существу излагает его, не допуская существенных неточностей в ответе на вопрос, правильно применяет теоретические положения при решении практических вопросов и задач. 

	3
	2-6
	Оценка «удовлетворительно» выставляется студенту, если он имеет знания только основного материала, но не усвоил его деталей, допускает неточности, недостаточно правильные формулировки. 

	2
	0-2
	Оценка «неудовлетворительно» выставляется студенту, который не знает значительной части программного материала, допускает существенные ошибки.


